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ZAPYTANIE OFERTOWE 
Zamawiający Olmedica w Olecku Spółka z ograniczoną odpowiedzialnością,  ul. Gołdapska 1, 
19 – 400 Olecko zwraca się z prośbą o przedstawienie oferty na „Dostawę UTM wraz z instalacją 
i konfiguracją do pracy produkcyjnej do szpitala „ Olmedica” w Olecku sp. z o.o.”

I. NAZWA ORAZ ADRES ZAMAWIAJĄCEGO:

Nazwa Zamawiającego: 		„Olmedica w Olecku Sp. z o. o.”
Adres Zamawiającego:		ul. Gołdapska 1
Kod, miejscowość:			19 – 400, Olecko
Telefon: 				(87) 520 22 96-96
Faks: 				(87) 520 25 43
Adres strony internetowej:		www.olmedica.pl
Adres poczty elektronicznej: 	olmedica@olmedica.pl
II. OPIS PRZEDMIOTU ZAMÓWIENIA: 
1. Przedmiotem zamówienia jest zakup UTM wraz z instalacja i konfiguracji a do pracy produkcyjnej szpitala Olmedica w Olecku sp.z.o.o. Zamawiający  nie dopuszcza składanie ofert częściowych.
2. Wykonawca nie  może złożyć oferty na dowolną liczbę części niniejszego zamówienia, bowiem obie części  stanowią  jeden przedmiot zamówienia,  w związku z tym  istnieje obowiązek składania ofert na wszystkie pakiety. 
3. Miejsce realizacji umowy: Olmedica w Olecku Sp. z o. o. - ul. Gołdapska 1, 19-400 Olecko.

4. Pakiet 1- Dostawa systemu bezpieczeństwa
1. Wymagania Ogólne:
a) Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
b) System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
c) W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Musi istnieć możliwość dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu.
d) System musi wspierać IPv4 oraz IPv6 w zakresie:
a) Firewall.
b) Ochrony w warstwie aplikacji.
c) Protokołów routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii
a) W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach musi istnieć funkcja synchronizacji sesji firewall. 
b)  System musi zostać dostarczony w postaci redundantnej.
c) Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
d) Monitoring stanu realizowanych połączeń VPN. 
e) System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Musi istnieć możliwość tworzenia interfejsów redundantnych.
3. Interfejsy, Dysk, Zasilanie:
a) System realizujący funkcję Firewall musi dysponować minimum: 
· 16 portami Gigabit Ethernet RJ-45.
· 8 gniazdami SFP 1 Gbps.
· 2 gniazdami SFP+ 10 Gbps.
b) System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
c) W ramach systemu Firewall musi być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
d) System musi być wyposażony w zasilanie AC.
4. Parametry wydajnościowe:
a) W zakresie Firewall’a obsługa nie mniej niż 1.5 mln. jednoczesnych połączeń oraz 52 tys. nowych połączeń na sekundę.
b) Przepustowość Stateful Firewall: nie mniej niż 18 Gbps dla pakietów 512 B.
c) Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 2.1 Gbps.
d) Wydajność szyfrowania IPSec VPN nie mniej niż 10 Gbps.
e) Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
f) Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.
g) Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps.
5. Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
a) Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
b) Kontrola Aplikacji. 
c) Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
d) Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
e) Ochrona przed atakami  - Intrusion Prevention System.
f) Kontrola stron WWW. 
g) Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
h) Zarządzanie pasmem (QoS, Traffic shaping).
i) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
j) Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania muszą zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
k) Analiza ruchu szyfrowanego protokołem SSL.
l) Analiza ruchu szyfrowanego protokołem SSH.
6. Polityki, Firewall
a) Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
b) System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
a) Translację jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
c) W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
d) Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure 
· Cisco ACI.
· Google Cloud Platform (GCP).
· OpenStack.
· VMware vCenter (ESXi).
7. Ochrona przed atakami
a) Ochrona IPS musi opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
b) System musi  chronić przed atakami na aplikacje pracujące na niestandardowych portach.
c) Baza sygnatur ataków musi zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
d) Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
e) System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
f) Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
g) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
8. Kontrola aplikacji
a) Funkcja Kontroli Aplikacji musi umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
b) Baza Kontroli Aplikacji musi zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
c) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszą być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
d) Baza musi zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
e) Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
9. Kontrola WWW
a) Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
b) W ramach filtra www musi być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
c) Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
d) Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
e) Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
f) Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
g) W ramach systemu musi istnieć możliwość określenia, dla których kategorii URL lub wskazanych URL - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 
10. Uwierzytelnianie użytkowników w ramach sesji
a) System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
b) Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
c) Rozwiązanie musi  umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
11. Zarządzanie
a) Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i muszą  mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
b) Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
c) Musi  istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
d) System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
e) System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
f) Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
g) Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
12. Logowanie
a) Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
b) W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
c) Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
d) Musi istnieć możliwość logowania do serwera SYSLOG.
13. Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa muszą posiadać następujące certyfikacje:ICSA lub EAL4 dla funkcji Firewall.
14. Serwisy i licencje
W ramach postępowania muszą zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Muszą one obejmować:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 24 miesięcy.
15. Gwarancja oraz wsparcie
a) System musi być objęty serwisem gwarancyjnym producenta przez okres  co najmniej 24 miesięcy (od dnia  zakończenia usług konfiguracyjnych oraz podpisania protokołu zdawczo- odbiorczego), polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. Wykonawca musi zapewnić co najmniej 2 godziny zegarowe  w ciągu doby wsparcia technicznego na przestrzeni 730 dni od dnia zakończenia wdrożenia rozwiązania .
b) Czas reakcji wynosi maksymalnie 24 godziny w dni robocze  od chwili zgłoszenia.
c) Czas usunięcia awarii/usterki wynosi maksymalnie 72 godziny w dni robocze od chwili zgłoszenia.

5.  Pakiet 2- Realizacja usług konfiguracyjnych

1)  W skład zakresu wdrożenia musi wchodzić co najmniej:
a) Migracja konfiguracji z obecnego urządzenia typu firewall na nowe urządzenie
b) Aktualizacja oprogramowania nowego urządzenia typu firewall
c) Wdrożenie i aktywacja nowego urządzenia typu firewall
d) Skonfigurowanie agregacji łącz pomiędzy firewall’em a obecną infrastrukturą sieciową
e) Skonfigurowanie dodatkowych polityk bezpieczeństwa zgodnych z wytycznymi zamawiającego oraz pod względem najlepszych praktyk
f) Wydzielenie segmentu sieciowego na potrzeby zarządzania urządzeniami sieciowymi oraz serwerowymi
g) Rekonfiguracja segmentacji warstwy drugiej na obecnej infrastrukturze
h) Skonfigurowanie priorytetyzacji ruchu sieciowego według wytycznych zamawiającego
i) Skonfigurowanie mechanizmów zabezpieczeń dotyczących STB na obecnej infrastrukturze sieciowej
j) Skonfigurowanie zdalnego połączenia dla użytkowników końcowych za pomocą IPsec
k) Aktualizacja oprogramowania FortiClient na urządzeniach końcowych
l) Stworzenie schematu istniejącej topologii
m)  Wykonanie dokumentacji powykonawczej
[bookmark: _GoBack]2) Wykonawca musi zapewnić co najmniej 20 w ciągu roku wsparcia technicznego w ciągu roku na przestrzeni 730 dni od dnia zakończenia wdrożenia rozwiązania . Zamawiający zastrzega sobie, że może wykorzystać  maksymalnie 20 godzin zegarowych wsparcia jednorazowo w ciągu doby, jeśli zakres prac jest nie możliwy do rozłożenia  w ciągu dłuższego czasu. 

III. WYMAGANIA
1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Wykonawca musi przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
2. Wykonawca musi przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
3. Wykonawca wykona i przedstawi Zamawiającemu w formie papierowej lub elektronicznej projekt wdrożenia i konfiguracji dostarczanego rozwiązania, który zostanie zaakceptowany przez przedstawiciela Zamawiającego. Uruchomienie dostarczanego rozwiązania odbędzie się w oparciu o projekt konfiguracji oraz projekt polityki bezpieczeństwa wraz z integracją z istniejącymi rozwiązaniami firewall Zamawiającego.
4. Płatność z tytułu realizacji przedmiotu zamówienia będzie zrealizowana po dostarczeniu przez Wykonawcę faktury  i podpisanego protokołudawczo-odbiorczego w terminie do 1 roku od daty podpisania protokołu odbioru w minimum 2 ratach . Wartość rat nie może być powiększona o wartość odsetek. Wartość raty jest ilorazem  zaoferowanej łącznej ceny brutto i liczby zaoferowanych rat.
IV. TERMIN WYKONANIA ZAMÓWIENIA: 
1. Termin dostarczenia sprzętu komputerowego oraz  wykonania usług opisanych w rozdziale II z pominięciem ust. 4 pkt. 14) i 15) wynosi do  30 dni od podpisania umowy.
2. Realizacja przedmiotu zamówienia odbędzie się w dni robocze w godzinach pracy w siedzibie zamawiającego tj. 08:00-15:00. Za dni robocze uznaje się dni od poniedziałku do piątku, 
z wyłączeniem dni ustawowo wolnych od pracy.
V. WARUNKI UDZIAŁU W POSTĘPOWANIU OFERTOWYM: 
1. O udzielenie zamówienia mogą się ubiegać Wykonawcy, którzy posiadają niezbędną wiedzę i doświadczenie, dysponują potencjałem technicznym i osobami zdolnymi do wykonania zamówienia, a także znajdują się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia. Na potwierdzenie spełnienia wymaganych warunków Wykonawcy złożą stosowne oświadczenie.
2. Dokumenty składające się na ofertę:
1) Wypełnionym i podpisane przez osobę upoważnioną Formularz ofertowy Wykonawcy - załącznikiem nr 1
2) Wypełnionym i podpisane przez osobę upoważnioną Formularz cenowy - załącznikiem nr 2
3) Aktualny odpis z właściwego rejestru, jeżeli odrębne przepisy wymagają wpisu do rejestru, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert (lub potwierdzona za zgodność z oryginałem kopia), lub aktualne zaświadczenie o wpisie do ewidencji działalności gospodarczej, aktualny rejestr handlowy lub  równoważne.
4) Pełnomocnictwo lub inny dokument określający zakres umocowania do reprezentowania Wykonawcy, w oryginale lub kopii poświadczonej notarialnie w przypadku podpisania oferty oraz poświadczenia za zgodność z oryginałem kopii dokumentów przez osobę niewymienioną w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy.
5) W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Wykonawca  musi przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
6) Wykonawca winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, na posiadanie autoryzacji producenta w zakresie sprzedaży oferowanych rozwiązań.

VI.  TERMIN I FORMA SKŁADANIA OFERT

1. Oferty należy złożyć do dnia 06.09.2021r 07.09.2021r.do godz. 10:00 w siedzibie Zamawiającego: „Olmedica Sp. z o.o. w Olecku” ul. Gołdapska 1 – kancelaria – osobiście, pocztą lub pocztą elektroniczną na adres olmedica@olmedica.pl. Decyduje data i godzina wpływu oferty do siedziby Zamawiającego. 
2. Opakowanie zawierające ofertę powinno być zaadresowane: Olmedica w Olecku Sp. z o.o.   ul. Gołdapska 1,19-400 Olecko i opatrzone nazwą, dokładnym adresem Wykonawcy oraz oznaczone: „Dostawę UTM wraz z instalacją i konfiguracją do pracy produkcyjnej do szpitala  Olmedica w Olecku sp. z o.o.”- nie otwierać do dnia06.09.2021r. 07.09.2021r.do godziny 10:30.
3. Zamawiający nie ponosi odpowiedzialności za zdarzenia wynikające z nienależytego oznakowania koperty.
4. Wykonawca może wprowadzić zmiany w złożonej ofercie lub ją wycofać pod warunkiem, że uczyni to przed terminem składania ofert. Zarówno zmiana jak i wycofanie oferty wymagają obligatoryjnie zachowania formy pisemnej według poniższych zasad.
5. Zmiany dotyczące treści oferty winny być opakowane i zaadresowane w ten sam sposób co oferta. Dodatkowo opakowanie, w którym jest przekazywana zmieniona oferta należy opatrzyć napisem   „ZMIANA”.
6. Powiadomienie o wycofaniu oferty powinno być zaadresowane w ten sam sposób co oferta. Dodatkowo  opakowanie, w którym znajduje się oświadczenie o wycofaniu oferty należy opatrzyć napisem     „WYCOFANIE”.
7. Termin otwarcia ofert: 06.09.2021r. 07.09.2021r.godzina 10:30
8. Opis sposobu przygotowania ofert
a) Oferta – pod rygorem jej unieważnienia – powinna być napisana w języku polskim, w formie pisemnej oraz podpisana przez osobę upoważnioną do reprezentowania firmy na zewnątrz. Jeżeli oferta i załączniki zostaną podpisane przez upoważnionego przedstawiciela, jest on zobowiązany do przedłożenia właściwego pełnomocnictwa lub umocowania prawnego.
b) Wszystkie dokumenty w niniejszym postępowaniu mogą być składane w oryginale lub kopii poświadczonej za zgodność z oryginałem przez Wykonawcę lub osobę/osoby uprawnione do podpisania oferty.  Poświadczenie musi być opatrzone imienną pieczątką i podpisem osoby upoważnionej do reprezentowania firmy datą i napisem “za zgodność z oryginałem”.
c) W przypadku złożenia oferty w formie elektronicznej musi być ona  opatrzona kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzona podpisem zaufanym lub podpisem osobistym przez osobę upoważnioną do reprezentowania Wykonawcy – równoznaczne jest to ze złożeniem oferty w oryginale. (nie trzeba dostarczać oferty oryginału na adres siedziby Zamawiającego.)
d) Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.
e) Wykonawca ma prawo złożyć tylko jedną ofertę samodzielnie lub wspólnie z innymi Wykonawcami. Złożenie więcej niż jednej oferty przez Wykonawcę spowoduje odrzucenie wszystkich ofert złożonych przez danego Wykonawcę.
f) Wykonawca przedstawia tylko jedną ofertę zgodnie z wymaganiami określonymi w zapytaniu ofertowym.
g) Dokumenty sporządzone w języku obcym składa się wraz z tłumaczeniem na język polski.
h) Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu w przypadku, gdy złożona kopia dokumentu jest nieczytelna lub budzi wątpliwości, co do jej prawdziwości.
i) Wszystkie strony oferty powinny być spięte, w sposób zapobiegający dekompletacji zawartości oferty.
j) Poprawki w ofercie muszą być naniesione czytelnie oraz opatrzone podpisem osoby podpisującej ofertę.
k) Ofertę wraz z załącznikami na ponumerowanych stronach należy złożyć w nieprzejrzystym, zamkniętym opakowaniu/kopercie, w sposób gwarantujący zachowanie poufności jej treści oraz zabezpieczający jej naruszalność do terminu otwarcia ofert.
l) Treść oferty musi odpowiadać treści Zapytania ofertowego. 
m) Ofertę należy złożyć w oryginale. Wszystkie strony oryginału  „Formularz Ofertowy Wykonawcy” – Zał. nr 1 oraz „Formularz cenowy” – zał. Nr 2 oraz wszystkie załączniki do oferty muszą być wypełnione czytelnie. Wykonawca zobowiązany jest wypełnić wszystkie pola poprzez umieszczenie w nim żądanych przez Zamawiającego informacji. Oferta musi być podpisana oraz opieczętowana przez osobę upoważnioną do reprezentowania Wykonawcy i składania oświadczeń woli w jego imieniu. 

9. Klauzula informacyjna z art. 13 RODO:
1) [bookmark: id.30j0zll]Zgodnie z art. 13 ust.1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informujemy, że:
2) Administratorem Pani/Pana danych osobowych jest: „Olmedica” w Olecku Sp. z o. o. 19 – 400 Olecko, ul. Gołdapska 1.
3) Kontakt z Inspektorem Ochrony Danych (IOD) w „Olmedica” w Olecku Sp. z o. o. możliwy jest pod numerem tel. 697 982 361 lub adresem e-mail: kadry@olmedica.pl .
4) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego.
5) Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 2019), dalej „ustawa Pzp”.
6) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy.
7) Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp.
8) W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO.
9) Posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;
c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO.
d) Prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
10) Nie przysługuje Pani/Panu:
b)  w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
c) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
d) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.  

VII. OPIS SPOSOBU OBLICZANIA CENY OFERTY:
1. Oferta musi zawierać cenę w złotych polskich wraz z podatkiem VAT oraz obejmować inne podatki oraz opłaty. Cena oferty musi uwzględniać wszystkie zobowiązania, winna być wyrażona w złotych polskich (PLN), cyfrowo i słownie, z wyodrębnieniem podatku VAT - jeżeli występuje. Cena podana w ofercie powinna obejmować wszystkie koszty i składniki związane z wykonaniem zamówienia. Cena netto nie ulega zmianie przez okres związania umową.
2. W przypadku niezgodności pomiędzy ceną wpisaną w „Formularzem Ofertowym Wykonawcy a ceną wynikającą z formularza cenowego, za cenę oferty przyjmuje się cenę podaną w formularzu cenowym.
VIII. OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY

1. Cena – 60%
Punkty w kryterium cena (C) danej oferty przyznawane będą proporcjonalnie, przy założeniu, że oferta  o najniższej cenie uzyska 60 pkt
Punkty za cenę zostaną wyliczone wg poniższych zasad: 

          Cena najtańszej oferty
C = --------------------------------   x 60 pkt.
            Cena badanej oferty

gdzie :  C - punkty przyznane za cenę 
1) Punkty zostaną przyznane na podstawie ceny ofertowej brutto wskazanej przez Wykonawcę w ofercie i przeliczone według wzoru opisanego powyżej.
2) Punktacja przyznawana ofertom w kryterium cena będzie liczona z dokładnością do dwóch miejsc po przecinku. Najwyższa liczba punktów wyznaczy najkorzystniejszą ofertę.
UWAGA: Zamawiający przy wyliczeniu punktów będzie stosował formuły obliczeniowe stworzone na bazie programu Microsoft Excel (z zastosowaniem zasady zaokrąglania do dwóch miejsc po przecinku).

2. Płatność ratalna(P) - 20%
Punkty w kryterium Płatność ratalna  (P) zostaną wyliczone wg poniższych zasad: 

	Liczba rat
	Punktacja

	możliwość rozłożenia na 12 rat
	20 pkt

	możliwość rozłożenia na 6 rat
	10 pkt

	możliwość rozłożenia na 4 rat
	5 pkt

	możliwość rozłożenia na 2 rat
	0 pkt



W przypadku, gdy Wykonawca nie określi w ofercie liczby rat płatności, Zamawiający przyjmie, 
że Wykonawca umożliwia płatność w  2 ratach i  uzyska odpowiednio liczbę pkt. tj. 0 pkt.

3. Liczba godzin zegarowych  wsparcia  w ciągu roku doby w okresie 730 dni od dnia zakończenia wdrożenia rozwiązania  (W) - 20%
        
Punkty w kryterium Liczba godzin wsparcia (W) danej oferty przyznawane będą proporcjonalnie, przy założeniu, że oferta  o największej liczbie godzin wsparcia cenie uzyska 20 pkt
Punkty za liczbę godzin wsparcia zostaną wyliczone wg poniższych zasad: 

       Największa liczba godzin  
               wsparcia oferty
W = --------------------------------   x 20 pkt.
                                  Liczba godzin wsparcia 
                                           badanej oferty
gdzie :  W - punkty przyznane za liczbę godzin wsparcia

W przypadku, gdy Wykonawca nie określi w ofercie liczby godzin wsparcia, Zamawiający przyjmie, że Wykonawca oferuje minimalną liczbę godzin wsparcia w ciągu doby roku, tj .2 godziny 20 godziny,  uzyskując odpowiednio liczbę pkt. tj. 0 pkt.

UWAGA: Zamawiający przy wyliczeniu punktów będzie stosował formuły obliczeniowe stworzone na bazie programu Microsoft Excel (z zastosowaniem zasady zaokrąglania do dwóch miejsc po przecinku).

4. Ocena końcowa oferty:
Za najkorzystniejszą zostanie uznana oferta zawierająca najkorzystniejszy bilans punktów w podanych kryteriach oceny ofert. Całkowita liczba punktów, jaką otrzyma dana oferta, zostanie obliczona 
wg poniższego wzoru:
O = C + P + W
gdzie : 	
O – Oferta 
C - punkty przyznane za cenę
P – punkty przyznane za płatność ratalną
W – punkty przyznane za liczbę godzin wsparcia

1) Najwyższa liczba punktów wyznaczy najkorzystniejszą ofertę.
2) Oferty złożone po terminie nie będą rozpatrywane. 
3) Ogłoszenie wyników nastąpi  drogą mailową lub telefonicznie. 
4) Termin związania ofertą: 30 dni od daty otwarcia ofert.
5) Najwyższa liczba punktów wyznaczy najkorzystniejszą ofertę.
6) Oferty złożone po terminie nie będą rozpatrywane. 
7) Ogłoszenie wyników nastąpi  drogą mailową lub telefonicznie. 
8) Termin związania ofertą: 30 dni od daty otwarcia ofert.

IX. ZAMAWIAJĄCY ZASTRZEGA SOBIE PRAWO DO: 

1. Zmiany lub uzupełnienia treści zapytania. 
2. Unieważnienia postępowania na każdym etapie bez podania przyczyn; z tytułu unieważnienia postępowania wykonawcom nie przysługuje żadne roszczenie w stosunku do zamawiającego. 
3. Wezwania Wykonawcy, w przypadku stwierdzenia uchybień formalnych w ofercie, do złożenia w określonym terminie, stosownych oświadczeń, wyjaśnień lub dokumentów. 
4. Poprawy omyłek rachunkowych w obliczeniu ceny (za zgodą Wykonawcy), o czym poinformowani zostaną wszyscy wykonawcy składający oferty.
5. Poprawy oczywistych omyłek pisarskich. 
6. Zamawiający dopuszcza przeprowadzenie negocjacji z Wykonawcą, który złożył najkorzystniejszą ofertę.
7. Zamawiający bez podania przyczyny może unieważnić zapytanie ofertowe. 
8. Do kontaktów z Wykonawcami i udzielania wyjaśnień w zakresie przedmiotu zamówienia uprawniony jest: Pan Tomasz Sidorowicz  – tel: 87 520-22-95 wew. 356
9. Pytania dotyczące zapytania ofertowego można kierować na adres e-mail: t.sidorowicz@olmedica.pl lub przetargi.ol@o2.pl

Załączniki do zapytania ofertowego:
Załącznik nr 1 – Formularz  ofertowy Wykonawcy
Załącznik nr 2 – Formularz cenowy_ opis przedmiotu zamówienia

Zatwierdzam:
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